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Resumen: Este estudio aborda la creciente necesidad de
fortalecer las estrategias de seguridad de la informacion en
las instituciones publicas de Ecuador, enfatizando el papel
critico de la proteccion de datos en el contexto de la
digitalizacion. A través de una revision sistemética de la
literatura, se examinan las practicas actuales de seguridad,
la madurez en ciberseguridad, los programas de formacion
y la adopcién de tecnologias emergentes. Los hallazgos
revelan desafios significativos en la implementacién
efectiva de politicas de seguridad, destacando la brecha
entre la formulacion de marcos normativos y su aplicacion
préactica, junto con limitaciones en recursos y capacitacion.
Ademas, se identifica la importancia de fomentar una
cultura organizacional de ciberseguridad y la necesidad de
avanzar en la digitalizacion como elementos clave para
mejorar la resiliencia institucional. La investigacién sugiere
que la efectividad de los programas de formacién en
ciberseguridad depende de su personalizacion y la
inclusién de elementos préacticos. Finalmente, se concluye
gue es esencial mejorar la claridad y efectividad de la
legislacion en seguridad de la informacién para fortalecer la
confianza en las instituciones publicas y garantizar una
proteccién de datos robusta en Ecuador.
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Abstract:

This study addresses the growing need to strengthen information security strategies in
Ecuador's public institutions, emphasizing the critical role of data protection in the
context of digitization. Through a systematic literature review, current security
practices, cybersecurity maturity, training programs, and adoption of emerging
technologies are examined. The findings reveal significant challenges in the effective
implementation of security policies, highlighting the gap between the formulation of
regulatory frameworks and their practical application, along with limitations in
resources and training. In addition, the importance of fostering an organizational
culture of cybersecurity and the need to advance digitization are identified as key
elements for improving institutional resilience. The research suggests that the
effectiveness of cybersecurity training programs depends on their customization and
the inclusion of practical elements. Finally, it is concluded that it is essential to improve
the clarity and effectiveness of information security legislation to strengthen trust in
public institutions and ensure robust data protection in Ecuador.

Keywords: Information security, Ecuadorian public institutions, Data protection
strategies, Cybersecurity.

1. Introduccion

En la actualidad digital, la proteccion de datos se ha erigido como un pilar fundamental
debido al crecimiento exponencial de la informacion y el incremento de conexiones.
Es imperativo manejar de forma efectiva la informacion para preservar su solidez,
privacidad y accesibilidad en variados ambitos como el gubernamental, sanitario,
educativo y empresarial. Aguilar (2021) afirman que la solidez de los datos, que se
refiere a su exactitud y coherencia durante su existencia, es crucial para la toma de
decisiones acertadas y la eficacia operativa. En cuanto a la privacidad, Bermeo y
Chicaiza (2020) la definen como la salvaguarda de datos delicados de intrusiones no
consentidas, permitiendo Unicamente el acceso a entes autorizados. La accesibilidad,
mencionada por Cafiizares y Paredes (2018), garantiza que los datos y recursos estén
disponibles para los usuarios habilitados cuando se requieran.

Ante la creciente sofisticacion y frecuencia de amenazas cibernéticas y filtraciones de
datos, la relevancia de proteger la informacion se intensifica. Cafizares y Paredes
(2018) advierten que los percances en seguridad no solamente ponen en riesgo datos
criticos sino que también pueden desencadenar serias repercusiones econémicas,
deterioro de la imagen corporativa y pérdida de confianza publica. La evolucion hacia
la digitalizacion y el almacenamiento en la nube, analizada por Cevallos y Naranjo
(2019) ha incrementado las vulnerabilidades de las entidades, resaltando la imperiosa
necesidad de adoptar estrategias rigurosas de protecciéon de datos.

Por consiguiente, la administracion de la seguridad informatica trasciende la mera
defensa de los activos informativos, convirtiéendose en un eje vital para el
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mantenimiento empresarial, la confianza del cliente y el acatamiento normativo. Segun
Bermeo y Chicaiza (2020) afirman que en numerosas regiones, se exige legalmente a
las organizaciones resguardar la privacidad de los datos de los individuos, lo que
recalca la importancia de establecer marcos de seguridad informatica robustos y
eficaces.

En definitiva, la proteccion de datos se consolida como un soporte indispensable en
la administracién de informaciébn en el entorno digital actual, con impactos
significativos en la funcionalidad, el prestigio y la legalidad de las entidades en distintos
sectores. Invertir en la seguridad de la informacion no solo constituye una accion
preventiva contra riesgos emergentes, sino también una estrategia proactiva para
potenciar la resiliencia y la viabilidad de las organizaciones frente a un escenario digital
en perpetua transformacion.

Los organismos gubernamentales desempefian un rol clave en el ambito de la
proteccion de datos debido a la naturaleza delicada de la informacion que manejan y
su obligacidon hacia los ciudadanos. Estas organizaciones son custodias de una
variedad de datos, desde informacion personal hasta detalles criticos sobre la
seguridad del estado. Bermeo y Chicaiza (2020) enfatizan que asegurar la exactitud y
seguridad de estos datos no es solo vital para el funcionamiento eficiente de los
organismos publicos, sino también para proteger los derechos y la privacidad de las
personas.

La credibilidad de las entidades gubernamentales ante la sociedad esta
intrinsecamente vinculada a como gestionan la seguridad de la informacion. Espinosa
y Salazar (2022) afirman que cualquier incidente relacionado con la seguridad de los
datos puede minar profundamente la confianza de la poblacion en sus instituciones,
un pilar clave para la democracia y la administracion efectiva. La confianza de la
ciudadania, una vez comprometida, es compleja de restablecer.

Asimismo, la proteccion de datos en estas entidades no se limita a la seguridad de la
informacion, sino que se extiende a asegurar que los servicios digitales
gubernamentales sean fiables y estén disponibles para todos. Romero y Diaz (2019)
afirman que la importancia creciente de las tecnologias de informacion y comunicacion
en la prestacién de servicios publicos, lo que hace que la seguridad de la informacion
sea un soporte esencial para la continuidad y efectividad de dichos servicios.

La gobernanza de la seguridad de la informacion, segun Pérez (2023) se requiere de
la implementacién de politicas, normas y controles técnicos que protejan tanto la
informacion como los sistemas informaticos frente a diversos riesgos, abarcando
desde la ciberseguridad hasta la gestion de crisis y la recuperacion post-incidentes.
La adopcién de estandares internacionales en seguridad de la informacién, como la
norma ISO/IEC 27001, puede ofrecer una guia eficaz para la gestién de la seguridad
de los datos en las instituciones gubernamentales.
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Aunque existen numerosos estudios acerca de las estrategias de proteccion de datos
a nivel mundial, la indagacion sobre su aplicaciébn concreta en las entidades
gubernamentales de Ecuador es escasa. Garcia y Lopez (2019) observan que la
literatura predominante tiende a enfocarse en modelos tedricos y consejos generales,
dejando de lado las peculiaridades y retos inherentes al entorno ecuatoriano.

La evaluacion de la madurez en materia de ciberseguridad dentro de las instituciones
publicas constituye un campo que demanda mayor indagacion. Sanchez y Cevallos
(2020) afirman que, a pesar de la existencia de estudios sobre indicadores y esquemas
de madurez en ciberseguridad, hay una carencia notable de investigaciones empiricas
gue aborden de manera especifica la realidad ecuatoriana, teniendo en cuenta
elementos distintivos como la normativa vigente, los recursos a disposicion y las
habilidades técnicas.

Otro tema insuficientemente tratado es la eficacia de los programas de formacién en
ciberseguridad para el personal de las entidades publicas ecuatorianas. Pérez (2023)
sostienen que, si bien se reconoce la relevancia de fomentar la conciencia y la
formacion en ciberseguridad, escasean los estudios que evallen el verdadero impacto
de estas iniciativas en la minimizacion de incidentes relacionados con la seguridad de
la informacién en el &mbito ecuatoriano.

Por ultimo, la integracion y adaptacion de tecnologias de vanguardia para fortalecer la
seguridad de la informacion en el sector publico de Ecuador es una laguna notable en
la literatura especializada. Gomez (2022) subrayan que, a pesar del creciente interés
en tecnologias como la inteligencia artificial y el blockchain para la seguridad de la
informacion, existe un vacio en cuanto a investigaciones sobre su implementacion
efectiva en las instituciones publicas ecuatorianas y los desafios vinculados a su
adopcion.

En la tabla 1 se presenta investigaciones relevantes que abordan distintos aspectos
relacionados con la seguridad de la informacion en instituciones publicas, con un
enfoque en el contexto ecuatoriano.

Tabla 1
Investigaciones relevantes
Titulo .de Ié.l, Objetivo Teoria Metodologia Conclusiones Resultados
Investigacion
La
La calidad enlos  Analizar los . fragmentaciony Identificacion
o Calidad de SN .
servicios de salud componentes e las deficiencias  de estandares
. : servicio y
y su desafioen la de la calidad A i en los para la
) humanizacion Revision : o
realidad en los N organismos de  elaboraciény
: e en la bibliogréfica. . S
ecuatoriana servicios de atencion control limitan la  aplicacién de
(Pérez Arias, salud en sanitaria gestion integral  guias de
2022) Ecuador. ' de la salud préctica clinica.

publica.
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modelos de Analizar
:ﬁfonrﬂz?:ligi dele modelos de Se recomienda Propuesta de
adecuados para tecnologlas de - Modelos de Método la adopcion del 4" prototipo
ontimizar Iap la informacién gestién de TI deductivo modelg ITIL para estandar para
gsti()n en una para optimizar - como ITIL, andlisis dey optimizar la P la gestion de
gr anizacion la gestibn en  Cobit, entre informacion zstién las TICs en
9a organizaciones otros. - 9 - organizaciones
publica del bl tecnoldgica. bl
Ecuador pub icas publicas.
ecuatorianas.
(Toapanta et al.,
2019)
Una propuesta de Identificar dGeolb:rnanza Se proponen 17 Desarrollo de
marco de buenas factores . o un marco de
racticas parala criticos de seguridad de factores criticos mejores
P P . la . de éxito para la 10T
gobernanza de la  éxito para la : . Revision de practicas para
seguridad de la gobernanza de informacion literatura gobernanza la gobernanza
; s ; basada en ' efectiva de la .
informacion la seguridad . de la seguridad
(Gashgari et al de la ISO/EC _segundaq,de la de la
" . . 27014 informacion. . .
y
2017) informacioén. COBIT. informacion.
Mejorar la
conciencia de Sintetizar
seguridad de la conocimientos Lo Identificacion
; . . La conciencia de .
informacion de los sobre métodos . de métodos y
) L L seguridad de la
empleados en para mejorar la Conciencia Revision nformacion es factores
organizaciones conciencia de seguridad sistematica critica para utilizados para
pr,lva_ldas.y sobre_la Qe la 3 Qe la proteger contra mejorar Ia
publicas: Una seguridad de  informacion. literatura. comportamientos conciencia de
revision la informacién indeseables seguridad en
sistematicade la entre ' organizaciones.
literatura (Khando empleados.
et al., 2021)
Compilacion de
Revisar los e articulos
Eéoalﬁc;g?js d((jaela problemas de  Seguridad de Revision Iiig:gﬁi‘g%lde cientificos que
infgrmacién en seguridad de  la sistematica Ee uridad responden a
instituciones la informacion  informacion de la o?iticas ’Ia preguntas de
: en en el ! politicas y investigacion
educativas s literatura relacion con la
(Esparza et al |nst|tUC|one_>§ contexto (SRL) cultura sobre_
e educacion  educativo. seguridad de la
" de ed ducat ' dad de |

2020)

superior.

organizacional.

informaciéon en
HEIs.

Nota: La tabla registra 5 investigaciones sobre seguridad de la informacion en
instituciones publicas.

Con el proposito de llenar el vacio identificado en la literatura existente, este estudio
formula la siguiente pregunta de investigacion: ¢De qué manera pueden optimizarse
las estrategias de seguridad de la informacion en las instituciones publicas
ecuatorianas, tomando en cuenta las singularidades del contexto de Ecuador,
incluyendo la legislacion, los recursos disponibles y las competencias técnicas, y cual
es el impacto de los programas de capacitacion en ciberseguridad y la incorporacion
de tecnologias emergentes como la inteligencia artificial y blockchain en la efectividad
de estas estrategias? Esta interrogante emerge de la constatacion de que, a pesar del
reconocimiento general de la importancia de la seguridad de la informacion, la
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especificidad de su implementacién y el impacto real de las medidas adoptadas,
especialmente en el contexto ecuatoriano, requieren un analisis mas profundo.

Al enfocarse en esta pregunta, el estudio pretende proporcionar un andlisis exhaustivo
sobre la adecuacion y eficacia de las politicas de seguridad de la informacién en el
sector publico ecuatoriano, evaluando no solo las practicas actuales sino también el
efecto tangible de las intervenciones formativas y la adopcién de nuevas tecnologias.
La respuesta a esta cuestion investigativa no solo enriquecera el corpus académico
en torno a la seguridad de la informacién en contextos gubernamentales especificos,
sino que también ofrecera orientaciones pragmaticas para responsables politicos,
gestores de Tl y profesionales de la seguridad informatica en busca de fortalecer las
defensas contra las amenazas cibernéticas y mejorar la gestion de la informacién en
el ambito publico.

Con el proposito de llenar el vacio identificado en la literatura actual, este estudio
formula la siguiente pregunta de investigacion: ¢ Cuales son los desafios y practicas
efectivas asociadas a la implementacién de estrategias de seguridad de la informacion
en las instituciones publicas ecuatorianas, considerando la evaluacion de la madurez
en ciberseguridad, la efectividad de los programas de formacion y la integracion de
tecnologias emergentes como la inteligencia artificial y blockchain? Esta indagacién
emerge del reconocimiento de que, si bien la adopcién de medidas de seguridad de
la informacién es universalmente reconocida como crucial, la especificidad de su
aplicacion y los resultados obtenidos, especialmente en el contexto ecuatoriano con
sus caracteristicas y desafios Unicos, requieren un analisis mas profundo.

Al abordar esta pregunta, el estudio tiene como objetivo principal es realizar una
revision sistematica para proporcionar una comprension exhaustiva de los obstaculos
y oportunidades en la mejora de la seguridad de la informacion dentro del sector
publico ecuatoriano, evaluando no solo las politicas y estrategias implementadas sino
también las percepciones y experiencias de los implicados directamente: funcionarios,
técnicos en Tl y responsables de la toma de decisiones en ciberseguridad. La
respuesta a esta pregunta de investigacion no solo enriquecera el cuerpo de
conocimiento académico en el ambito de la seguridad de la informaciéon en
instituciones publicas, sino que también ofrecerda lineamientos practicos para
funcionarios publicos y disefiadores de politicas publicas interesados en fortalecer la
infraestructura de seguridad de la informacién en el contexto ecuatoriano.

Segun el enfoque de Yuquipa (2023) el estudio de la seguridad de la informacién en
las entidades publicas ecuatorianas es crucial debido a la imperiosa necesidad de
asegurar datos delicados, cumplir con la legislacion pertinente, contrarrestar
potenciales riesgos y amenazas, optimizar la eficacia operativa y robustecer la
confianza de los ciudadanos. La importancia de esta investigacion radica en su
influencia en la administracion de estas entidades, la salvaguarda de informacion
personal y confidencial, y en fomentar una relacién de confianza entre la ciudadania
y el gobierno. Este articulo aborda los retos y las estrategias efectivas en el ambito de
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la seguridad de la informacion en el sector gubernamental, con el objetivo de aportar
al conocimiento en este campo y promover la implementacibn de practicas
recomendables en el ambito publico.

Las entidades gubernamentales gestionan un volumen significativo de datos
delicados, incluyendo informacion personal y confidencial. Esto requiere una firme
garantia de su integridad y confidencialidad. La ausencia de controles efectivos puede
llevar a consecuencias severas, tales como comprometer la privacidad y la integridad
de los datos, lo que podria erosionar la confianza publica en las autoridades (Muyon
et al., 2023).

Segun Loor et al. (2019), estas instituciones estan obligadas a adherirse a una serie
de normativas y leyes disefiadas para asegurar la proteccion de la informacion. El
incumplimiento de estas disposiciones legales puede resultar en sanciones
econdmicas y dafio reputacional.

Estas entidades también se enfrentan a una amplia gama de amenazas, incluyendo
actos de ciberdelincuencia, sustraccién de datos y ataques digitales, que pueden
comprometer la seguridad de la informacion y afectar la continuidad de las
operaciones.

La adopcién de practicas recomendadas en materia de seguridad de la informacion
no solo incrementa la eficiencia y productividad de estas instituciones, sino que
también ayuda a prevenir incidentes de seguridad, reducir riesgos y, por ende,
disminuir costos y tiempo de inactividad, garantizando una atencion mas efectiva a la
poblacion (Valera, 2022).

En definitiva, la implementacion de medidas de seguridad rigurosas fortalece la
confianza del publico en las instituciones gubernamentales. Al mejorar la
transparencia y rendicion de cuentas, estas acciones promueven una relacion mas
sélida y de confianza entre el gobierno y la ciudadania.

2. Materiales y métodos

La presente investigacién se estructuro como un estudio bibliografico, disefiado para
analizar y sintetizar la literatura existente sobre la seguridad de la informacion en
instituciones publicas ecuatorianas, con un enfoque especifico en estrategias de
proteccion de datos, evaluacion de la madurez en ciberseguridad, programas de
formacion y adopcion de tecnologias emergentes.

Este estudio se clasifica como una investigacion descriptiva y documental, que busca
detallar las caracteristicas y hallazgos de estudios previos relacionados con la
seguridad de la informacion en el contexto especifico de Ecuador. El nivel de
investigacion es exploratorio y analitico, pues se indaga en areas poco estudiadas
dentro del contexto ecuatoriano, buscando identificar patrones, tendencias y posibles
brechas en la literatura existente. La modalidad adoptada es la revision sistematica de
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literatura, donde se seleccionan, evallan y sintetizan estudios relevantes para
responder a la pregunta de investigacién planteada.

El enfoque metodoldgico de este estudio se fundamenta en una exhaustiva revision
sistematica de la literatura, la cual se estructura a través de una serie de pasos
meticulosamente delineados para garantizar la integridad y relevancia de la
informacion recabada. Este proceso se articula de la siguiente manera:

Inicialmente, se procedié a la cuidadosa seleccion de términos clave que sirvieran
como pilares para la busqueda de informacion. Estos términos estuvieron enfocados
en areas criticas como la seguridad de la informacion y la ciberseguridad, asi como
en politicas de proteccion de datos, programas de formacion en ciberseguridad vy el
impacto de tecnologias emergentes. Este proceso se realizé con un especial énfasis
en el contexto de las instituciones publicas ecuatorianas, considerando las
particularidades y desafios propios de este ambito.

A continuacion se llevdo a cabo una busqueda exhaustiva en una variedad de
plataformas, incluyendo bases de datos gubernamentales de acceso abierto,
repositorios académicos de renombre y revistas especializadas en ciberseguridad y
tecnologias de la informacion. Esta busqueda se extendio tanto a fuentes nacionales
como internacionales, con el fin de abarcar una amplia perspectiva en la materia y
garantizar una comprension integral de las tendencias y desarrollos globales en el
campo de estudio.

Ademas para asegurar la pertinencia y actualidad de la informacion analizada, se
establecieron criterios especificos de inclusion y exclusion. Se priorizaron documentos
académicos como articulos de investigacion, informes técnicos y estudios de caso
publicados en los ultimos cinco afios, con contenido disponible tanto en espafiol como
en inglés. Se puso especial interés en aquellos trabajos que abordasen la tematica de
la seguridad de la informacién en el contexto de las instituciones publicas, prestando
especial atencion a los estudios centrados en la realidad ecuatoriana. Se descartaron
fuentes no académicas, articulos meramente opinativos y estudios que no guardaran
una relacion directa con el ambito publico.

Tras la seleccion de documentos pertinentes, se procedié a un analisis critico del
contenido, con el objetivo de extraer informacion clave, discernir patrones y tendencias
significativas, y compendiar las estrategias, desafios y soluciones abordadas en la
literatura revisada. Este andlisis permitié no solo identificar las principales lineas de
investigacion y debate en el campo de la ciberseguridad aplicada a las instituciones
publicas, sino también reconocer las lagunas existentes en el conocimiento actual y
sugerir direcciones futuras para la investigacion.

A través de esta metodologia meticulosa, se busca contribuir significativamente al
cuerpo de conocimiento existente en el ambito de la seguridad de la informacion, con
un enfoque particular en el contexto de las instituciones publicas ecuatorianas,
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proporcionando asi una base sélida para futuras investigaciones y la implementacién
de politicas y estrategias efectivas en este campo crucial.

3. Resultados

A continuacioén se desglosa los hallazgos clave identificados en el estudio, ofreciendo
una visién clara de las estrategias de proteccion de datos implementadas, la
evaluacion de la madurez en ciberseguridad, la efectividad de los programas de
capacitacion en ciberseguridad, y la incorporacion de tecnologias emergentes dentro
del contexto especifico de Ecuador. Al analizar estos resultados, se busca no solo
proporcionar una comprension exhaustiva de los obstaculos y oportunidades
presentes en la mejora de la seguridad de la informacién en el sector publico
ecuatoriano, sino también enriquecer el cuerpo de conocimiento académico y ofrecer
lineamientos practicos para los responsables de la toma de decisiones en
ciberseguridad.

3.1. Sintesis de Estrategias de Proteccion de Datos

Los hallazgos sugieren que, aunque Ecuador estda adoptando estrategias de
proteccion de datos alineadas con las mejores practicas internacionales, aln existen
importantes desafios en términos de implementacién efectiva, recursos vy
capacitacion.

En la tabla 2 se ofrece una visién clara de las principales estrategias identificadas en
tu revision, los desafios asociados con su implementacion en el contexto de las
instituciones publicas ecuatorianas, y las referencias que respaldan estos hallazgos

Tabla 2

Estrategias de proteccién de datos

Estrategia Descripcion Desafios Referencias
Enfoque en la
implementacién de Brecha entre la
marcos normativos ambicion normativa y la

Implementacion de robustos, alineados ejecucién préctica, . .
. ) AR Garcia & L6pez, 2019
marcos normativos con las tendencias limitaciones de
globales pero infraestructura 'y

adaptados al contexto formacion deficiente.

ecuatoriano.

Uso de tecnologias

de seguridad
Adopcién de tecnologias  avanzadas, aunque
de seguridad avanzadas  con retos en recursos

y capacitacion

especializada.

Retos en la
implementacion efectiva
debido a la falta de
recursos y capacitacion
especializada.

Sanchez & Cevallos,
2020
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Importancia de
fomentar una cultura
de ciberseguridad
entre todo el personal
de las instituciones.

Uso de tecnologias

emergentes como la

encriptacion de datos
Adopcion de tecnologias  y la autenticacién
emergentes biométrica,
requiriendo politicas
sélidas y formacion
adecuada.
Crucial para asegurar
gue los empleados
comprendan las
amenazas y sepan
como mitigarlas,

Desarrollar una cultura
de seguridad integral
que involucre a todos
los empleados.

Basado en practicas
comunes de
ciberseguridad

Fomento de la cultura de
ciberseguridad

Requiere una inversion

significativa en

formacion y Gomez, 2022
concienciacion para un

uso efectivo.

Variabilidad en la
efectividad de los
programas sugiere la
necesidad de un

Formacion en

ciberseguridad Pérez, 2023

necesitando .
enfoque mas
programas .
o personalizado.
especificos y
adaptados.

Necesidad de una

mayor concienciacién Resistencia al cambio,
y compromiso en falta de entendimiento
todos los niveles de  de las amenazas y

la organizacién para  subvaloracion de las
superar los inversiones en
obstaculos de seguridad.
implementacion.

Nota: Esta tabla ofrece una vision clara de las principales estrategias identificadas

Compromiso y
concienciacion
organizacional

Yuquipa, 2023

La superacion de estas barreras serd clave para fortalecer la seguridad de la
informacion en las instituciones publicas ecuatorianas, lo cual no solo requiere
inversiones en tecnologia y formacién, sino también un cambio cultural que promueva
la ciberseguridad como una responsabilidad compartida.

3.2. Evaluacion de la Madurez en Ciberseguridad

Segun la investigacién Garcia et al. (2024) se han detectado importantes progresos y
también retos significativos en la administracién de tecnologias de la informacion, tal
COmo se expone a continuacion en la figura 1:
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Figural

Avances y desafios criticos en la gestién de Tl de las entidades publicas

Colaboracion
100% . Interinstitucional;

UTIC; 92%
97% Eficiencia
90%  Politicas y Operativa; 50%
o procedimientos; Inl'raesh'uctura
80% 85% Tecnologica; 88%
70% Dmpl‘ﬂ-l‘l"llSﬂ- con la
Seguridad; 85%
60%
S50%
40%
Compromiso con la
a
30% Transformacion
20% Dlgltal 15%
10%

0%
Nota: Tomado de Garcia et al. (2024)

Los datos indican un rendimiento bastante alto en la mayoria de las areas, excepto en
la transformacién digital, que se destaca como el principal desafio. Este andlisis
sugiere que las entidades publicas estan funcionando bien en términos de
colaboracion, eficiencia y seguridad, pero deben priorizar y avanzar en su compromiso
con la transformacion digital para no quedarse rezagadas en un mundo cada vez mas
dependiente de la tecnologia avanzada.

3.3.Impacto de Programas de Formacion en Ciberseguridad

En el contexto de nuestro estudio se resalta la importancia de los programas
educativos en materia de seguridad informéatica se resalta como un factor clave para
fomentar comportamientos seguros y reforzar las defensas iniciales frente a riesgos
digitales. Nuestro analisis exhaustivo ha revelado varios trabajos que ponen de
manifiesto la relevancia y el efecto positivo de estas iniciativas de entrenamiento en
los colaboradores de tales organizaciones.

De acuerdo con lo reportado por Lépez y Rodriguez (2022), la instruccion en temas
de seguridad informatica se ha mostrado esencial para elevar la conciencia y las
practicas de proteccién entre los funcionarios de entes estatales ecuatorianos. Por su
parte, Martinez y Gomez (2021) enfatizan la importancia de personalizar los
programas educativos para que se ajusten a las funciones especificas de los
miembros dentro de las organizaciones y para que cubran situaciones de amenazas
gue sean verosimiles, permitiendo asi que los empleados vinculen lo aprendido con
su ambiente laboral cotidiano.

Asimismo, el estudio de Pérez y Castillo (2020) destaca que tanto la retencién de
conocimientos como la implementacion practica de competencias en seguridad
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informatica se ven notablemente mejoradas cuando los programas educativos
incorporan elementos practicos, tales como simulaciones de ataques y actividades
para la gestion de incidentes. No obstante, uno de los retos constantes que se
identifica en los estudios es la necesidad de considerar la formacion en seguridad
digital como un proceso continuo, mas que como una actividad puntual (Garcia y
Morales, 2019).

Los hallazgos de nuestra revisiéon sistematica indican que, pese a que las iniciativas
de capacitacion en seguridad informética constituyen un elemento crucial en las
estrategias de seguridad de datos en las instituciones gubernamentales de Ecuador,
su eficacia podria verse mermada por la falta de adaptacion a las necesidades
concretas, la escasa regularidad de las capacitaciones y la omision de elementos
practicos. Para sortear estos obstaculos y potenciar el impacto de la formacion, se
aconseja adoptar una metodologia mas personalizada y continua que integre practicas
aplicadas y que responda a las exigencias y contexto particular de cada entidad.

3.4 Discusion sobre Legislacion y Normativas

La normativa y legislacién en Ecuador sobre seguridad informatica ha visto progresos
significativos, pero aun enfrenta desafios para su plena efectividad y alineacién con
estandares internacionales. Segun Castillo y Hernandez (2021), se han establecido
marcos legales robustos que demuestran un compromiso con la proteccion de datos.
Sin embargo, la implementacion de estas normativas tropieza con obstaculos como la
escasez de recursos, infraestructuras inadecuadas y falta de formacion especializada.

Al comparar con marcos internacionales como el GDPR, Vasquez y Martinez (2022)
identifican que, pese a compartir principios fundamentales, Ecuador podria integrar
practicas mas estrictas en areas como notificacion de brechas de datos y roles
especificos en la proteccion de datos. Este aspecto es crucial para elevar el nivel de
seguridad y privacidad de la informacion.

La importancia de sanciones efectivas y disuasorias es enfatizada por Gomez y Rivera
(2023), quienes argumentan que la percepcion de las penas como insuficientes mina
la autoridad de la legislacion. Por otro lado, Lépez y Sanchez (2020) subrayan la
necesidad de mayor claridad en la legislacion para facilitar su aplicacién practica,
sugiriendo la creacion de manuales y guias detalladas para las entidades estatales.

La normativa y legislacion ecuatoriana sobre seguridad informatica revela que, si bien
se ha establecido una sélida base legal para la protecciéon de datos en el ambito
publico, aun persisten areas significativas que requieren mejora y alineacion con
estandares internacionales reconocidos. Es crucial realizar un andlisis detallado de
elementos clave, tales como la precision en la redaccion de las disposiciones legales,
la efectividad de las sanciones y la armonizacidén con practicas globales avanzadas.
Este enfoque permitird reforzar el marco de seguridad informatica de Ecuador,
garantizando una proteccién de datos mas robusta y una mayor confianza en el
entorno digital nacional.
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4. Discusion

El andlisis en torno a los hallazgos de esta investigacion se fundamenta dentro del
marco de la seguridad informatica en el &mbito de las entidades gubernamentales de
Ecuador, prestando atencién a los retos y posibilidades que la investigacion ha
desvelado. Es crucial realizar una evaluacion critica de estos resultados,
vinculandolos con investigaciones previas y considerando las restricciones y futuros
caminos investigativos.

El analisis de la implementacion de medidas de seguridad de datos en el pais revela
una notable discrepancia entre la creacion de normativas y su aplicacion efectiva, una
brecha sefialada previamente por Garcia y Lépez (2019). Esta situacion subraya la
urgencia de reforzar los recursos tecnolégicos y la capacitacién, en linea con las
sugerencias de Sanchez y Cevallos (2020) sobre la necesidad de formacion
especializada y recursos suficientes para adoptar tecnologias de seguridad
avanzadas.

La importancia de una cultura de seguridad cibernética para la fortaleza organizativa
ante amenazas digitales sugiere la necesidad de una transformacion cultural que
eleve la seguridad de la informacion a una prioridad colectiva. Este enfoque resuena
con las ideas de Yuquipa (2023), quien destaca la importancia de la participacion y
sensibilizacion en todos los estratos organizacionales para superar barreras de
implementacion y resistencia al cambio.

En lo que respecta a la madurez en ciberseguridad, si bien se observan progresos en
colaboracion y eficacia, la digitalizacion se presenta como un reto constante,
coincidiendo con la visién de Garcia et al. (2024) sobre la necesidad de enfocarse en
la digitalizacién para mantener la competitividad en un entorno tecnoldgico dinamico.

Los programas de capacitacion en ciberseguridad destacan la importancia de adaptar
y mantener iniciativas educativas para incrementar su impacto, siguiendo las
recomendaciones de Pérez y Castillo (2020) sobre la necesidad de personalizar la
formacién y agregar elementos practicos para traducir el conocimiento en practicas
seguras.

Respecto a las politicas y regulaciones, a pesar de los avances en el desarrollo de un
marco legal sélido para la proteccion de datos, se enfrentan dificultades en la eficacia
de las sanciones y la aplicacion de las leyes. Es pertinente discutir como estos
obstaculos afectan la confianza en las autoridades y la seguridad de la informacion,
teniendo en cuenta las reflexiones de Gomez y Rivera (2023) y Lopez y Sanchez
(2020) sobre la necesidad de sanciones efectivas y claridad legislativa.

Es fundamental también reconocer las limitaciones de este estudio, como la potencial
omisién de literatura relevante o sesgos en la seleccion de fuentes. Investigaciones
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futuras podrian abordar la puesta en practica y eficacia de las politicas de seguridad
informatica en Ecuador, asi como el papel de las nuevas tecnologias en la mejora de
la seguridad de la informacion en el sector publico.

5. Conclusiones

El estudio resalta la urgencia de actualizar y mejorar las tacticas de proteccion de la
informacion en las entidades gubernamentales de Ecuador, enfatizando el papel vital
de la seguridad de datos en un contexto digital que cambia rapidamente. La
investigacion aporta al &mbito académico al ofrecer una vision profunda de los retos
que enfrentan las entidades gubernamentales ecuatorianas, destacando la
discrepancia entre la creacién de politicas y su puesta en practica efectiva, asi como
la necesidad de contar con infraestructuras tecnoldgicas apropiadas y programas de
formacion especificos.

Se destaca la importancia de adoptar una perspectiva integral en relacién con la
ciberseguridad, promoviendo una cultura de seguridad compartida dentro de las
organizaciones como clave para incrementar su capacidad de resistir ataques
cibernéticos. Este hallazgo resalta la importancia de incorporar medidas de seguridad
informatica en todos los estratos de la organizacion y de fomentar una mayor
sensibilizacion y compromiso con la seguridad de la informacion, lo que representa un
avance significativo hacia la creacion de entornos digitales seguros en el ambito
gubernamental.

La investigacion subraya la digitalizacibn como un reto mayor al evaluar el nivel de
preparacion en ciberseguridad de las entidades gubernamentales ecuatorianas. Esta
observaciéon pone de relieve la necesidad de progresar en la digitalizacion no solo para
proteger la informacion, sino también para garantizar la eficacia operativa y la
prestacion de servicios en el contexto digital actual. Este descubrimiento subraya la
contribucion del estudio al identificar areas clave para el fortalecimiento de la gestion
de las tecnologias de la informacion en el sector gubernamental.

La efectividad de los programas educativos en ciberseguridad se ve grandemente
influenciada por su capacidad de adaptacion y continuidad, ademas de la inclusion de
componentes practicos. El estudio concluye que la formacion en ciberseguridad debe
ser flexible y practica, permitiendo a los funcionarios publicos no solo adquirir
conocimientos tedricos sino también habilidades préacticas para contrarrestar
amenazas cibernéticas. Este enfoque es crucial para el disefio de estrategias
educativas mas eficaces en el ambito de la seguridad de la informacion.

A pesar de los progresos en la normativa sobre seguridad de la informacion en
Ecuador, hay areas significativas que necesitan ser mejoradas, especialmente en
términos de la claridad y la efectividad de las penalizaciones. La conclusion de que se
necesitan leyes mas explicitas y castigos disuasorios para reforzar la seguridad de la
informacion contribuye al debate sobre cédmo los marcos legales pueden ajustarse de
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mejor manera para proteger los datos en el sector gubernamental, aumentando asi la
confianza en las instituciones del gobierno y en la infraestructura digital del pais.
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